% I Bundesnetzagentur

AA

Anleitung zur Zertifikatserstellung fiir Webservice-Kommunikation zur
Teilnahme am Automatisierten Auskunftsverfahren gem. TR-AAV2.0

Zur Absicherung der https - Kommunikation innerhalb des SINA-VPN-Netzes bendtigen alle
Teilnehmer entsprechende Zertifikate. Die berechtigten Stellen bendtigen ein Clientzertifikat, die
verpflichteten TK-Unternehmen ein Client- und ein Serverzertifikat. Mittels des Open Source Tools
»KeyStore Explorer” (Vollversion ab 5.4 inkl. JRE) kann die Erstellung relativ einfach erfolgen. Sollte
die Erstellung auf einem anderen Weg erfolgen, so sei hier darauf hingewiesen, dass im Falle eines
Serverzertifikates fir verpflichtete TK-Unternehmen ebenfalls sogenannte SAN-Eintrage
vorzunehmen sind (s.u.). Der Antrag wird digital (iber sog. CSR-Dateien eingereicht.

Die Vorgaben der BNetzA fiir die CSR-Dateien lauten wie folgt:

»Organization” (O) = Offizieller Firmen- oder Behérdenname ohne Sonderzeichen
»Country“(C) = immer DE

,Common Name” (CN) = IPv4-Adresse des lokalen Webservice-Servers bzw. Clients

»Public Key” = RSA 4096 bits
»Signature Algorithm® = SHA 256, RSA

Es soll moglichst eine Baseb64-codierte oder besser PKCS#10-Datei verwendet werden.

Grundsatzlicher Ablauf:

1. Erstellen eines Schlisselspeichers u. Schllsselpaares (privater + 6ff. Schliissel) durch den
Teilnehmer (der private Schllssel verbleibt immer beim Ersteller),

2. Fir alle Teilnehmer: Erstellen und Einsenden eines Client-CSR (Certificate Signing Request) an
die BNetzA, nur fir Unternehmen: Zusatzlich ein Server-CSR gem. Schritte Nr. 1.6 — 1.11,

3. Verkniipfen des signierten Requests mit dem Schlisselpaar.

Die Giiltigkeitsdauer des erzeugten Zertifikates ist vom Teilnehmer selbst zu Gberwachen.



1. Im KeyStore Explorer (hier die Version 5.4) einen neuen Schlisselspeicher anlegen:

1 tkeyStore Explorer 5.4.0 !El m

Datei Bearbeiten Anzeigen ‘Werkzeuge Untersuchen Hilfe

D d|le«esXxXhBERLAA=O0 02 Q|l@

KeyStore Explorer

Schnelleinstieg

Meuen Schlisselspeicher  Schliisselspeicher  Standard-Schliisselspeicher

erstelen aFfrien dffrnen

L& Q L)

Schlisselspeicher Fir Eine Dratei Die Hilfeseiten
A Zertifikate &Ffnen untersuchen anzeigen
| Kein Schiiisselspeicher geladen
1.1 Typ des Schllsselspeichers auswahlen:

iKeyStore Explorer 5.4.0
Datei Bearbeiten  Anzeigen  ‘Werkzeuge

(O] x|

Untersuchen  Hife

lcd|lesXxhBRLAA=0 00 Q|l0

Typ des Schliisselspeichers [ X|
Typ des neuen Schlisselspeichers auswahlen:
" ICEKS
XS
oll
| 7 BKS-YL
{ -
Meuen Schias: | £ BKS selspeicher
erstell  UBER h
| 7 BCFKS
[ )
Schiiisselspe Eeiten
CA Zertifikat K I elfinegren En

kein Schlisselspeicher geladen
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1.2 Auf ,,Werkzeuge” gehen und auf ,Schliisselpaar erstellen” klicken:

‘@Unbenannt 1 * - KeyStore Explorer 5.4.0 M=l
Datei EBearbeiten  Anzeigen ,M Untersuchen  Hilfe
i = = | - | ]‘}E Schlisselpaar erstellen Strg+a Q | '@'

f. Symmetrischen Schibssel erstellen Strg+alk+G

Unbenannt 1 * & |

m ‘Vertravenswirdiges Zertifikat impartieren Strg+T

|I|| |!|| E| |N="me des Einl m des Zertifikats |Zuletzt gesndert |

]‘}E schiiisselpaar importieren Skrg+HK

[#+ | Passwork fir Schiisselspeicher Festlegen  Strg+P

= Tvp des Schiiisselspeichers dndern ]

I@I Eigenschaften des Schlisselspeichers Alk+Eingabe

<23 Einstellungen Skrg+Komma

Schlisselspeichertyp: PKCS #12, Grifie: keine Eintrage , Pfad: »Unbenannt 1«

1.3 SchliisselgroRRe: Hier ist eine SchliisselgroRe von 4096 Bit zu wahlen!
% Unbenannt 1 * - KeyStore Explorer 5.4.0 = [=]E3 I

Datei EBearbeiten Anzeigen ‘Werkzeuge Untersuchen Hilfe
DR« xhEBE|RBLAT-0|00a|lO

Unbenannk 1 * & |

T I =] | E| IName des Eintrags |Alg0rithmus IS-:hIUsseIgrE-Be |AblauFdatum des Zertifikats IZuIetzt gedndert

schliisselpaar erzeugen

~Auswahl des Algorithmus

Schliisselgrafe: NEU: 4096
(" DSA  Schliisselarafe: I 2.04853
 EC Menge: IANSIXQ.GZ vI

Benannte Kurve: |c2tnb191v1 vI

K I &bbrechen |

Schliisselspeichertyp: PKCS #12, Grifie: keine Eintrage , Pfad: »Unbenannt 1«
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1.4 Die Gultigkeitsdauer auf 5 Jahre einstellen (auf ,Anwenden” klicken) und Namen eingeben
(auf das @ klicken):

‘.Unbenannt 1 * - KeyStore Explorer 5.4.0 o [=] £ I

Dakei Bearbeiten Anzeigen ‘erkzeuge Untersuchen Hilfe
lCEW|«~x0aBBeRrE-©|00GQ|@
Unbenannk 1 * & I

@ | & El [ Zertifikat fiir Schliisselpaar erstellen E ‘etzt qedndert

version: {7 Wersion1l (% Wersion 3

Signaturalgorithmus: ISHF'.-256 mit RS54 - l

Giltigkeitsbeginn: |18.12.2I318 0737126 MEZ
Giltigkeitsdauer: I 133 IJahr(e) vl Anwenden |
Giltigkeitsende: |18.12.2n19 07:37:26 MEZ 5o

Seriennummer:  [1545115046

Mame: I

Erweiterung hinzufligen |

K | &bbrechen |

Schlisselspeichertyp: PKCS #12, Grdfie: keine Eintrage , Pfad: sLUnbenannt 1«

15 Daten eingeben (keine deutschen Umlaute oder Sonderzeichen; bei Behérden 172.22.x.y,
bei Verpflichteten ist Server gleich Clientadresse 172.18.x.y):

%Unhenannt 1 * - KeyStore Explorer 5.4.0 =] 5
Datei Bearbeiten  Anzeigen ‘Werkzeuge Untersuchen Hilfe

DCH e~ XxhBErRBE-O ROCQ|@
S

LT | e

[ailgemeiner Mame ()| [172.22.0y Webservice-IP
[orgarisationseinhett (oU): = | JLia RLP ;I _I
IOrganisationsname o) x| [rue ;I _I
[ortsbezeichrung (1 7| [maire ;l _|
[Bundesiand (ST): =] e ;I _I
ILand i =] |l ;I _I

=
Zuriicksetzen |

(a4 I &bbrechen |

Schllisselspeichertyp: PKCS #12, Grafe; keine Eintrage , PFad: Unbenannt 12
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Ergdanzung nur fiir verpflichtete TK-Unternehmen:
1.6 Erweiterung (SAN-Eintrdge) hinzuftigen (nur beim Server-CSR!):

J 5.4 — m}
Datei Bearbeiten Anzeigen Werkzeuge Untersuchen Hilfe
LE~~+xhBRLRA—O OGO
Unbenannt 1%
| Zertifikat for SchlOsselpaar erstellen X[
T |8 |E| MamedesEintra Zuletzt gedndert
version: (C)Version 1 (@) Version 3
Signaturalgorithmus: | SHA-256 mit RSA ~
Giiltigkeitsbeginn: | 26.04.2024 06:41:34 MESZ el
Giiltigkeitsdauer: 205 |Jahri®)
Glittigkeitsende: | 26.04.2026 06:41:34 MESZ Bl
Seriennummer: | 1714106494
MName: E "4
Erweiterung hinzufiigen
OK Abbrechen
Schlisselspeichertyp: PKCS #12, GréfBe: keine Eintrége , Pfad: »Unbenannt 1=
1.7 Auf das griine Pluszeichen klicken:
J nbe e plorer 5.4.3 - O
Datei Bearbeiten Anzeigen Werkzeuge Untersuchen Hilfe
lEd e~ XhBRLRA—O|CAAQ|O
Unbenannt 1* %
| Zertifi Schlis ellen XT
T/ | |E| MName desEintra Zuletzt gesndert
P M 4@\ \ersian 2
Zertifikats-Erweiterung hinzufigen X
5|
C MName Objekt-Bezeichner (OID)
V4
v d
-
Standard Templates Vaorlage laden Vorlage speichern [
v | |
beeen
Schliisselspeichertyp: PKCS #12, Grifie: keine Eintrége , Pfad: »Unbenannt 1«
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1.8 Erweiterungstyp ,Alternativer Name des Antragstellers” wahlen:

Ji Unbenannt 1* - KeyStore Explorer 5.4.3 — O
Datei Bearbeiten Anzeigen Werkzeuge Untersuchen Hilfe
lEEe~XxhBRLAT~OAEOQ|O®
Unbenannt 1% %
Zertifikat fir Schlisselpaar erstellen X
T |E [E Name desEintrag Zuletzt gedndert
Zertifikats-Erweiten Erweiterungstyp hinzufigen X s
Si
Erweiterungs n:
L Name = )
URL fiir widerrufene Zertifikate ~ IE‘
Metscape S5L Servername
Richtlinienbeschrénkungen /
Richtlinienzuerdnungen
Mutzungszeitraum des Primarschliis... ,'
Alternativer Name des Antragstellers =
Zugriff auf Informationen dber den...
Schliisselkennung des Antragsstellers |«
| 5| Desche Evweterng |
[oc ]| e | [] | trecen | ]
[[ox ]| abbrechen |
Schiusselspeichertyp: PKCS #12, Grafe: keine Eintrage , Pfad: =Unbenannt 1=
1.9 Wieder auf das Pluszeichen klicken:
J& Unbenannt 17 - KeyStore Explorer 5.4.3 — [m}
Datei Bearbeiten Anzeigen Werkzeuge Untersuchen Hilfe
DEd~~+xhBRLZRTE—O OGO
Unbenannt 1%
Tertifikat fur Schlisselpaar erstellen x
T |® |E Mame desEintrag Zuletzt gedndert
T — L

Erweiterung fir alternative Mamen des Antragstellers

Alternativer Name: Allgemeiner Name

Schlisselspeichertyp: PKCS #12, GréBe: keine Eintrége , Pfad: »Unbenannt 1«
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1.10 DNS-Servernamen auswdahlen und die IP-Adresse wie unter Schritt 1.5 (CN-Feld)

eintragen und mit OK bestatigen:

S~ Unbenannt 1* - KeyStore Explorer 5.4.3 - ] >
Datei Bearbeiten Anzeigen Werkzeuge Untersuchen Hilfe

[Ewe~xhERLRAT—O QO

Unbenannt 1% %

Zertifikat fir Schldsselpaar erstellen
T @ [E Name desEintrag

Zuletzt gedndert

; I w
E———— ]
Erwei

Alternativer Name x
Altef

Typ des algemeinen MNamens:

() Verzeichnisname (@)

() IP-Adresse () Registrierte ID

(]
(ORFC822Name (O URI O urN 7/

‘Wert des allgemeinen Mamens: |

OK || Abbrechen |

. |

™

I Ok || Abbrechen |

Schitisselspeichertyp: PKCS #132, Grabe: keine Eintrage , Pfad: =Unbenannt 1«

1.11 Dann IP-Adresse auswahlen und nochmals die IP-Adresse wie unter Schritt 1.5 eintragen und
mit OK bestatigen:
Ji~ Unbenannt 1 * - KeyStore Explorer 5.4.3 - [m] s
Datei Bearbeiten Anzeigen Werkzeuge Untersuchen Hilfe
NEE e~ XxhBRLRARA—OAEGC @
Unbenannt 1% %
Zertifikat fir Schldsselpaar erstellen X
T |8 E Name desEintrag Zuletzt geandert
L O\ \lsrcian @) Marsian 2
T ]
EI_EI Alternativer Name x -
(i Typ des allgemeinen MNamens:
() Verzeichnisname () DNS-Servername  (8) IP-Adresse () Registrierte ID
(ORFC822Name () URI CIUPN
Wert des allgemeinen Namens: |1?2.18.x.y| | |E|
- I OK I | Abbrechen |
T T —— echen
e | T
OK | | Abbrechen |
Schliisselspeichertyp: PKCS #12, Grifle: keine Eintrége , Pfad: »Unbenannt 1«
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1.12 Mit ,,OK” bestatigen und Passwort vergeben (Passwort merken bzw. notieren):

'i-Unhenannt 1 * - KeyStore Explorer 5.4.0
Datei  Bearbeiten  Anzeigen

Werkzeuge Unkersuchen  Hilfe
NEH|e~x2BRALRT-0|00Q|8
Unbenannt 1 * ﬁl

|I|| |g|| E] IName des Eintrags

I [=] F3

|Alg0rithmus ISchIUsseIgrﬁBe |Ablaufdatum des Zertifikats |Zuletzt geandert

MNeues Passwort fiir Schliisselpaar E

Meues Passwork: ||

Meues Passwort bestatigen: I

o]

Abbrechen |

Schliisselspeichertyp: PKCS #12, Grife: keine Eintrage , PFad: =Unbenannt 1«
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1.13

(natdrlich mit der von der BNetzA zugeteilten Webservice-IP-Adresse):

Zur Kontrolle der SAN-Felder kann man sich diese anzeigen lassen; so sollte es aussehen

Datei Bearbeiten Anzeiger

ITE W | = | #§ || Zertifikats-Hierarchie:

Test172.22.1.1 ® ‘

T @ |[E MNamedesk

[ F7 [ ] @ J172.22

Version:
Antragsteller:
Aussteller:
Seriennummer

Giiltig ab:

Giiltig bis:
Offentlicher Schliissel:
Signaturalgorithmus:

Fingerabdruck:

Schliisselspeichertyp: PKCS # {

€N=172.22.1.1,0U=LKA RLP,0 =TKUE,L =Mainz,ST=RLP,C=DE

2]

CN=AAUESUbCAExtern v1,0U=I514,0=Bundesnetzagentur, C=DE E
0x3467F 9AF00010000066C

26.04.2024 07:18:45 MESZ

09.11.2029 12:09:42 MEZ

RSA 4096 Bits ¥

SHA2SEWITHRSA

SHA-1 ~ | |E6:1C:B8:DF:D5:C9: 14:79:C6:8C: 37:6A:E0:F4:C @

[eveiewen || ren

Export ASM. 1

Zuletzt gedndert

|

F

T\Temp\Zertifikate Test 172,22, 1.1«

C  Name Objekt-Bezeichner (OI0)
¥  Alternativer Name des Antragstellers 2.5.29.17

f Bezeichner des CA-Schlissels 2.5.29.35

7 CRL Verteilungspunkte 2.529.31

7 Erweiterte Schlisselverwendung 2.5.29.37

f Microsoft Anwendungs-Richtlinien 1.3.6.1.4.1.311.21.10
;? Schiisselkennung des Antragsstellers 2.5.29.14

7 Schliisselverwendung 2,5.29.15

f Varlage fiir Microsoft Zertifikat 1.3.6.1.4.1.311.21.7
7 Zugriff auf Stelleninformationen 1.3.6.1.5.5.7.1.1

Wert der Erweiterung:

DNS Name:
IF Rdresse:

02.10.2024
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1.14 Danach Rechtsklick auf das erstellte Schliisselpaar und ,,CSR erstellen” auswahlen:

t.Unhenannl: 1 * - KeyStore Explorer 5.4.0 [_ O]

Datei Bearbeiten Anzeigen ‘Werkzeuge Untersuchen  Hilfe
D der | BB LEAT-0 A0 Q|@

Unbenannt 1 * & I

1Tl ’ =1 ’ E| ’Name des Eintrags Inlgorithmus |Schlﬂsselgrﬁﬁe Ablaufdatum des Zertifikats Zuletzt geandert
48 18 0 ) 7
'L, Details anzeigen »

&4 Ausschneiden Strg+x
|| Kopieren Skrg+C
4 ;

-, Exportieran ]

|| CSR. erstellen

= CA Anbwort importieren »

== Zertifikatskette bearbeitan »

. Signieren ]
Entsperren

% | Passwart festlegen
75 Lischen
T Umbenennen

Schlisselspeichertyp: PECS #12, Grdlie: 1 Eintrag , PFad: =lUnbenannt 1«

2. Die so erzeugte Datei — hier 172.22.x.y.csr - per Mail an die BNetzA, AAV Support, senden.

Bei den verpflichteten Unternehmen sind es immer zwei (Client- u. Server-CSR). Die Schritte
1.6 bis 1.11 sind nur fur Unternehmen erforderlich. Bitte wéhlen sie auch die Dateinamen fir

Server und Client entsprechend.

02.10.2024 TR AAV2.0

10


mailto:support@aaue-online.de?subject=CSR-Antrag

3. Wenn der signierte Request von der BNetzA vorliegt, muss dieser wieder mit dem
Schliisselpaar verkniipft werden (Rechtsklick auf das Keypair, CA-Antwort importieren, aus
Datei)

%Unhenannt 1 * - KeyStore Explorer 5.4.0

Datei Bearbeiten Anzeigen ‘Werkzeuge Untersuchen Hilfe
REEIE Ri—e@li0ale

Unbenannt 1 * |

M= E3

& OB R

Mame des Eintrags

Schlisselgrife Zulekzt geandert

Algorithmus

Ablaufdatum des Zertifikats
18 EZ

., Details anzeigen 4
4y Pusschneiden Shrg+H
L[ Kopigren Strg+C

1
2 Exportigren 4

|| C5R erstellen
+

= & Antwort importieren ._. Aus Datei

== Fertifikatskette bearbeiten ] |:| Aus der Zwischenablage
wa® Signieren ]
Entsperren

[+ | Passwott festlegen
75 Lischen
T Umbenernen

Schiiisselspeichertyp: PKCS #12, Grdfe: 1 Eintrag , PFad: =Unbenannt 1«

3.1 AnschlieBend , Datei speichern unter” wahlen; einen Namen wahlen und den Dateityp
passend zum Betriebssystem (z. B. PKCS#12) auswahlen:

T Favoriten —__MName * - | Anderungsdatum | Typ | Grafe
i
Bl Deskop . Programmseryver 12.04,2016 03:31 Dateiordner
4 Dounloads | warkflow 07.04.201607:45  Dateiordner
5] Zulekzt besucht
 FUIRLE: hesus [FEPoL_w 24.00.2018 15:14 Frivater Informatia. .. 4¥B
Bibliotheken _ﬁ ink40ir 1 00keskz 17.12.2015 09:02 Privater Informatio. .. 4KB
e
& Bider _ﬁtestpfx 12.12.2015 14:40 PFrivater Informatio... SKB
3 Dokumente
.»J“- TMusik
B# videos
M Computer
% System (i)

s Yolume (D:) —
S phig (Vitest.aav.de

- [~

Dateiname: I 17222, %y

Dateityp:

“ Ordner ausblenden

Nun kann das Zertifikat in der Webservice-Anwendung installiert bzw. konfiguriert werden.
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Abbrechen |






