
Anleitung zur Zertifikatserstellung für Webservice-Kommunikation zur 
Teilnahme am Automatisierten Auskunftsverfahren gem. TR-AAV2.0 

Zur Absicherung der https - Kommunikation innerhalb des SINA-VPN-Netzes benötigen alle 
Teilnehmer entsprechende Zertifikate. Die berechtigten Stellen benötigen ein Clientzertifikat, die 
verpflichteten TK-Unternehmen ein Client- und ein Serverzertifikat. Mittels des Open Source Tools 
„KeyStore Explorer“ (Vollversion ab 5.4 inkl. JRE) kann die Erstellung relativ einfach erfolgen. Sollte 
die Erstellung auf einem anderen Weg erfolgen, so sei hier darauf hingewiesen, dass im Falle eines 
Serverzertifikates für verpflichtete TK-Unternehmen ebenfalls sogenannte SAN-Einträge 
vorzunehmen sind (s.u.). Der Antrag wird digital über sog. CSR-Dateien eingereicht. 

Die Vorgaben der BNetzA für die CSR-Dateien lauten wie folgt: 

„Organization“ (O) = Offizieller Firmen- oder Behördenname ohne Sonderzeichen 

„Country“(C) = immer DE 

„Common Name“ (CN) = IPv4-Adresse des lokalen Webservice-Servers bzw. Clients 

„Public Key“ = RSA 4096 bits 

„Signature Algorithm“ = SHA 256, RSA 

Es soll möglichst eine Base64-codierte oder besser PKCS#10-Datei verwendet werden. 

Grundsätzlicher Ablauf: 

1. Erstellen eines Schlüsselspeichers u. Schlüsselpaares (privater + öff. Schlüssel) durch den
Teilnehmer (der private Schlüssel verbleibt immer beim Ersteller),

2. Für alle Teilnehmer: Erstellen und Einsenden eines Client-CSR (Certificate Signing Request) an
die BNetzA, nur für Unternehmen: Zusätzlich ein Server-CSR gem. Schritte Nr. 1.6 – 1.11,

3. Verknüpfen des signierten Requests mit dem Schlüsselpaar.

Die Gültigkeitsdauer des erzeugten Zertifikates ist vom Teilnehmer selbst zu überwachen. 
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1. Im KeyStore Explorer (hier die Version 5.4) einen neuen Schlüsselspeicher anlegen:

1.1 Typ des Schlüsselspeichers auswählen: 
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1.2 Auf „Werkzeuge“ gehen und auf „Schlüsselpaar erstellen“ klicken: 

1.3 Schlüsselgröße: Hier ist eine Schlüsselgröße von 4096 Bit zu wählen! 

NEU: 4096 
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1.4 Die Gültigkeitsdauer auf 5 Jahre einstellen (auf „Anwenden“ klicken) und Namen eingeben 
(auf das @ klicken): 

1.5 Daten eingeben (keine deutschen Umlaute oder Sonderzeichen; bei Behörden 172.22.x.y, 
bei Verpflichteten ist Server gleich Clientadresse 172.18.x.y): 

Webservice-IP
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Ergänzung nur für verpflichtete TK-Unternehmen: 
1.6 Erweiterung (SAN-Einträge) hinzufügen (nur beim Server-CSR!): 

1.7 Auf das grüne Pluszeichen klicken: 
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1.8 Erweiterungstyp „Alternativer Name des Antragstellers“ wählen: 

1.9 Wieder auf das Pluszeichen klicken: 
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1.10 DNS-Servernamen auswählen und die IP-Adresse wie unter Schritt 1.5 (CN-Feld) 
 eintragen und mit OK bestätigen: 

1.11 Dann IP-Adresse auswählen und nochmals die IP-Adresse wie unter Schritt 1.5 eintragen und 
mit OK bestätigen: 
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1.12 Mit „OK“ bestätigen und Passwort vergeben (Passwort merken bzw. notieren): 
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1.13 Zur Kontrolle der SAN-Felder kann man sich diese anzeigen lassen; so sollte es aussehen 
(natürlich mit der von der BNetzA zugeteilten Webservice-IP-Adresse): 
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1.14 Danach Rechtsklick auf das erstellte Schlüsselpaar und „CSR erstellen“ auswählen: 

2. Die so erzeugte Datei – hier 172.22.x.y.csr - per Mail an die BNetzA, AAV Support, senden.
Bei den verpflichteten Unternehmen sind es immer zwei (Client- u. Server-CSR). Die Schritte
1.6 bis 1.11 sind nur für Unternehmen erforderlich. Bitte wählen sie auch die Dateinamen für
Server und Client entsprechend.

mailto:support@aaue-online.de?subject=CSR-Antrag
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3. Wenn der signierte Request von der BNetzA vorliegt, muss dieser wieder mit dem
Schlüsselpaar verknüpft werden (Rechtsklick auf das Keypair, CA-Antwort importieren, aus
Datei)

3.1  Anschließend „Datei speichern unter“ wählen; einen  Namen wählen und den Dateityp 
passend zum Betriebssystem (z. B. PKCS#12) auswählen: 

Nun kann das Zertifikat in der Webservice-Anwendung installiert bzw. konfiguriert werden. 




